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As vésperas das eleigoes presidenciais de 2014, a noticia falsa de que
Alberto Youssef fora envenenado na Superintendéncia da Policia Federal
em Curitiba atingiu celulares do pafs inteiro menos de 24 horas antes do
pleito, depois de viralizar por WhatsApp. Autoridades ndo podiam tirar
do ar imagens baixadas em todos os celulares que visualizavam a noticia,
impedir a propagagio da mentira ou mesmo rastrear sua passagem por
grupos em que ndo estivessem previamente. Quatro anos depois, nas elei-
¢oes de 2018, tudo indicava que esse problema seria ainda mais grave: o
uso de smartphones para consumo de noticias cresceu de 35% para 65%
dos usudrios, sendo que 45% das pessoas o consideravam uma fonte de
informagio’. Um fator que agrava esse quadro ¢ o fato de que a troca de
mensagens pelo aplicativo muitas vezes ndo demanda planos de internet,
diferentemente do acesso a péginas de informagio confidveis on-line —
gerando uma assimetria no acesso de pessoas de baixa renda e favorecendo
campanhas focadas no aplicativo mobile.

1. Disponivel em: <http://www.digitalnewsreport.org/survey/2017/brazil-2017/>. Acesso
em: jun. 2018.
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Nas eleigbes presidenciais, a surpresa com a utilizagio bem-sucedida
de aplicativos e redes sociais on-line por campanhas de extrema direita
em 2018 fez com que diversos pesquisadores a considerassem um novo
marco para andlises politicas. Desde 2011, no entanto, o sucesso das estra-
tégias de Jair Bolsonaro e Silas Malafaia, que pressionavam o Congresso
contra “kits gay” com petigées impulsionadas pelo Twitter, j4 chamava
a atengdo de pesquisadores de internet e politica (Aldé & Santos, 2012),
€ pesquisas recentes indicam que uma légica similar foi incorporada ao
WhatsApp, distorcendo consultas legislativas (Chagas ez al., 2019). Ainda
em 2014, apoiado por redes de pdginas policialescas no Facebook (Santos
8 Cunha, 2014), Bolsonaro foi o deputado federal mais votado do Rio de
Janeiro e o terceiro mais votado no pais, na esteira das bases de suporte
cleitoral adquiridas na aproximacio com Malafaia. A jungio dos slogans
“Brasil Acima de Tudo” ¢ “Deus Acima de Todos” se d4 ainda em 2013,
em decorréncia dessa alianga, em discurso defendendo Marco Feliciano
como presidente da Comissio de Direitos Humanos e Minorias, sendo
essa jungio posteriormente adotada como slogan em 2018.

A despeito de evidéncias factuais e andlises anteriores envolvendo o
legislativo, a capacidade de mobilizagio on-line dos grupos de extrema
direita para a campanha presidencial ¢ tratada indistintamente como uma
novidade. Por um lado, isso auxilia a narrativa bolsonarista de que ele
“veio do nada” e sem relages com a “politica tradicional”. Por outro,
omite o processo de aprendizado pelo qual apoiadores desses candidatos
passaram ao longo dos tltimos anos e, por tabela, dificulta o reconheci-
mento de métodos capazes de ajudar nas anslises desse cendrio.

UMmOmZHEEHN\rO»ﬂOU UmeZmOE>O\MO E CRIPTOGRAFIA:
REDES DE GRUPOS NO WHATSAPP

A base de apoio bolsonarista em 2018 se constituiu em oposigio ao
que pode ser definido como “bandidos do Partido dos Trabalhadores”,
mas o sentido atribuido a essa denominagio varia drasticamente, depen-
d . %

endo do segmento de apoio em questio. Em alguns casos, parlamenta-
res s3o enquadrados como petistas independentemente do partido ao qual
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pertengam. Mesmo com a vitéria eleitoral, alguns grupos sugerem: “nao
pensem que vencemos, eles estdo infiltrados em todo lugar”. Mas quem
sio “eles”? Na narrativa dos grupos fundamentalistas, o termo petista
pode ser sindnimo de ativistas gays que pretendem transformar criangas
em homossexuais; em alguns grupos policiais, sio basicamente defenso-
res de bandidos e drogados; em grupos militares radicais, sdo terroristas
assassinos; nas narrativas ultraliberais, sdo socialistas corruptos que nio
entendem de economia; em grupos “anticorrupgio”, sio a fonte de toda
corrupgio no pais; nos ruralistas, sio defensores de quem invade terras.

A oposicio aos petistas, portanto, constitui um “guarda-chuva”
extremamente flexivel capaz de dar a essa coalizdo um sentimento de
interesse univoco, a despeito de diferengas grandes no modo como
empregam o termo. Sua adequagio ao jogo democritico é questiondvel,
uma vez que “antipetista” designa antagonismo a um inimigo a ser eli-
minado, longe de um agonismo pluralista que reconhece a legitimidade
dos adversirios (Mouffe, 2000).

Neste ponto, retomar caracteristicas apresentadas pela militincia de
extrema direita on-line pode ajudar na compreensio do porqué de esses
grupos encontrarem maior facilidade para entrar nesse cendrio. E essen-
cial que se compreenda o processo de aprendizado e agées politicas pre-
cedentes que tornam esses grupos particularmente Gteis em campanhas
no WhatsApp.

Ao longo do ano de 2011, a polémica em torno da criminalizagao da
homofobia levou 4 proliferagido de dezenas de petigdes publicas sobre
o tema. Duas se destacaram, superando a marca de cem mil assinatu-
ras em defesa de polos opostos no espectro politico: “Proteja o Brasil do
Bolsonaro”, favorivel A criminalizagio, e “ContrarLi22”, que se opunha
a ela. A andlise das campanhas on-line indicava dinimicas e estratégias
muito diferentes (Aldé & Santos, 2012).

Enquanto a campanha favordvel 4 criminalizagio era centralizada
em uma organizagio, a contrdria tinha como carro-chefe uma conta no
Twitter que tinha entre seus seguidores liderangas como o pastor Silas
Malafaia, cantores gospel, perfis de igrejas da Assembleia de Deus na
midia social, rddios gospel e diversas ramificagoes de algum modo ligadas
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a religido, apresentando relativa descentralizagio. As diversas denomina-
goes, algumas vezes rivais, sdo unidas por cantores e liderancas consen-
suais, incluindo pautas como aquela simbolizada pela campanha contra a
criminalizagio da homofobia. A relevincia da conta do Twitter dedicada
4 campanha nfo estava associada 4 sua quantidade de seguidores, mas ao
modo como unia atores importantes dispostos a levar sua campanha para
diferentes segmentos dentro do meio evangélico.

A partir desse exemplo podemos abrir duas frentes de andlise: uma
relacionada a conteiidos falsos e sua sustentagio por uma rede de apoia-
dores; e outra relacionada & composigio de redes de acdo politica e titicas
que fazem com que esses discursos se difundam.

O fato de que, ainda em 2011, essas conexdes servem de base para a
difusio do que atualmente muitos chamariam de “fake news” nos con-
duz a um ponto importante. Os apoiadores de Bolsonaro nio inventam,
mas se alinham e utilizam narrativas que dio coeréncia interna ao que se
chamou de “noticias falsas”. Ao mesmo tempo que incentivam e se ali-
nham a esses discursos em manifestagdes piblicas, eles mobilizam sim-
bolos e anseios com longa data — o exemplo do kit gay ¢é emblemdtico
e se repete hd quase dez anos, muito antes de sua associagdo 3 candida-
tura de Fernando Haddad na campanha de 2018. Por essa légica, embora
paregam um ponto fora da curva para pesquisadores focados nas eleicoes
presidenciais, noticias falsas como “achamos o pai do kit gay” podem ser
consideradas um desdobramento natural de narrativas difundidas ininter-
ruptamente, por anos, em torno desse tema. E isso que faz com que a sim-
ples negagio da existéncia do kit pareca causar mais estranhamento em
parte do eleitorado do que as mengbes a sua utilizagio em escolas publicas.

Diferentes narrativas das redes policialescas anticomunistas e antife-
ministas que marcaram as elei¢Ges j4 haviam sido identificadas no apoio a
Jair Bolsonaro no Facebook ainda em 2014 (Santos & Cunha, 2014), nio
apenas se opondo a “bandidos”, mas oferecendo uma chave de leitura do
mundo politico a partir da chave “amigo-inimigo”. O candidato jd anun-
ciava que a internet havia ajudado candidatos como os seus filhos, que
teriam pouca verba de campanha mas falariam “a verdade”. A vertente
olavista ¢ ainda mais antiga e influenciou uma série de portais e think
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tanks de direita, dos quais o modelo mais recente é o Movimento Brasil
Livre (Santos; Chagas, 2018). Somam-se a isso as redes de pdginas anti-
petistas que utilizaram a Lava Jato como mote principal e seguiram uma
linha nitidamente favordvel a Jair Bolsonaro, difundindo informagoes fal-
sas na campanha de 2018.

H4 uma clara indefinigdo sobre o que seriam fake news, e revisoes elu-
cidativas j4 foram feitas no sentido de reconhecer os desafios do termo.
Muitas vezes ele ¢ usado em referéncia & propaganda politica voltada a
cidaddos erroneamente informados em “bolhas” e mobilizados por senti-
mentos de hostilidade; outras vezes, 4 fabricagio de noticias e manipula-
¢do de imagens; ou ainda a um repertdrio de agio politica (Mendonga &
Freitas, 2019). Alinhamo-nos ao entendimento das noticias falsas como um
repertério de agdo politica mobilizado por muitos cidaddos de modo pro-
posital, invalidando criticas ou interferindo em controvérsias que prejudi-
cariam seu candidato, em nome de um “bem maior” que justifica os riscos
de colaborar com mentiras ou torna os cidadéos indiferentes a esses riscos.

Outro ponto relevante nesse debate ¢ o entendimento de que os pré-
prios alertas contra “noticias falsas” sio mobilizados estrategicamente
por diferentes atores contra seus adversdrios (Dourado & Gomes, 2019),
sendo utilizados por conservadores para invalidar noticias em jornais e
por empresas jornalisticas como modo de reforgar sua relevancia social,
por cidaddos que deparam com contetidos factualmente falsos etc. Ha
ainda uma rede de pdginas no YouTube que confirma as narrativas do
que os jornais apontam como fake news, “desmente” a imprensa e faz
circular seus links em diversos grupos de WhatsApp. O YouTube ji foi
identificado como a maior fonte de links em algumas redes de grupos no
WhatsApp, com quantidade mais do que quatro vezes superior 4 segunda
maior fonte, o Facebook (Mont’Alverne & Mitozo, 2019).

Essas pdginas e sua realidade alternativa se alimentam do cinismo em
relagdo 3s instituigoes democriticas. Nesse sentido, diferencia-se ceticismo
(i.e., aceitagdo da incerteza e necessidade de investigacdo ante qualquer
afirmagdo) de cinismo (i.e., partir do principio de que um ator é movido
por interesses escusos mesmo que nio haja provas e assumir que isso
contamina o funcionamento democritico). Entre as consequéncias da
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chamada espiral do cinismo est4 a vulnerabilidade a técnicas de distor¢do,
estigmatizaco e inferéncias enganosas (Capella & Jamieson, 1997, pp-
60-61). O estudo de gatilhos emocionais capazes de conectar atores espe-
cificos a demandas desses grupos, fomentando hostilidade externa a fim
de aumentar solidariedade interna ao segmento, também ¢ atil a an4lises
na drea (McDermott, 2011).

A presenga desses discursos “falsos” em campanhas para o legislativo
e mobilizagGes capitaneadas por bancadas é um ponto relevante. Ao con-
ceder as bancadas parte da indicagio de ministérios, Bolsonaro alimenta
o discurso de que ndo est4 recompensando o apoio eleitoral dos partidos,
embora esteja recompensando frentes parlamentares de apoio suprapar-
tiddrio inseridas em trocas de favores. Diferentemente das coalizées em
torno de obtengdo de tempo no horirio gratuito de propaganda eleitoral
(BGPE) que norteiam parte das andlises de recursos de comunicagio eleito-
ral, as chamadas bancadas BB (da Biblia, da Bala e do Boi) possuem natu-
reza suprapartiddria, temdtica e capilarizada, perpassando todos os estados
da federago, prontas para uma rapida mobilizagio em reagdo a vota-
¢6es no Congresso, mesmo fora do calendério eleitoral. A unido de diver-
sas frentes parlamentares em uma campanha radical o bastante para unir
rivais como Silas Malafaia e Edir Macedo ¢ particularmente importante
para impulsionar o bolsonarismo e completamente ignorada quando a
base de andlise ¢ o tamanho do partido que langa a campanha e suas alian-
¢as de coligagdo formal.

Junto com as bancadas, outros grupos de apoio confirmam as infor-
magdes falsas de Bolsonaro. De modo similar 4 divisio entre alt-right e alt
-light no apoio & campanha de Donald Trump nos Estados Unidos — em
que a segunda era uma face apresentivel publicamente de youtubers ultra-
liberais descolados e a primeira era abertamente miségina e racista (Nagle,
2017) —, os ultraliberais ao estilo MBL e similares atuam como um brago alt
~light da campanha, enquanto Olavo de Carvalho e as redes policialescas
se aproximam do brago mais radical. Ambos sustentam para seus ptiblicos
a veracidade de noticias desmentidas por organizacées jornalisticas empre-
sariais ou independentes. No lugar de confirmar a veracidade de informa-
¢bes recebidas pelo WhatsApp recorrendo a essas organizagdes, apoiadores
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recorrem ao WhatsApp e a essa rede de canais do YouTube para confirmar
informagées do noticidrio.

Abordaremos agora a segunda frente de andlise mencionada anterior-
mente: as tdticas e redes de agdo politica que garantem a difusdo desses
contetidos falsos. O WhatsApp difere consideravelmente de redes como
o Facebook e o Twitter: sem algoritmos de visibilidade, sem “linha do
tempo” aberta, sem servigo de impulsionamento ou agregagio de infor-
magdes sobre popularidade das mensagens na rede. Limitando a quanti-
dade de pessoas por grupo e niimero de encaminhamentos possiveis, o
aplicativo segue o design de servigo de mensagens privadas criptografadas
(um recurso importante para a garantia da privacidade). A despeito des-
sas diferengas, a apropriagdo do aplicativo para campanhas ilicitas ¢ pre-
visivel, uma vez que ele dificulta o acesso aos emissores iniciais, impede o
rastreamento da origem das mensagens e permite a viralizagio de informa-
¢des criptografadas. O que viabiliza essa apropriagio é a possibilidade do
aumento exponencial de visibilidade a cada encaminhamento, proporcio-
nado pela circulagio de informagdes por grupos interconectados.

Compreender a entrada de repertérios de agio politica on-line das
bancadas suprapartiddrias no legislativo — em especial a bancada evangé-
lica — na campanha para a presidéncia em 2018 ajuda a entender a capa-
cidade de rédpida compreensio sobre modos de utilizagio do WhatsApp.
Uma estrutura semelhante as interconexdes percebidas nas campanhas
contra a criminalizagio da homofobia pode ser encontrada rias piginas de
igrejas on-line, bem como nas paginas policialescas — seguindo clivagens
regionais, temdticas ou funcionais.

Para compreender a difusio de informagdo viral pelo WhatsApp, tra-
¢amos um paralelo entre a difusdo de informagées por contatos pessoais e
dinimicas virais de contdgio em rede (Santos; Santos & Cardozo, 2018).
Isso nos faz entender o WhatsApp ndo apenas como uma rede de pessoas
interconectadas por grupos, mas como uma rede de grupos interconec-
tados por pessoas que podem transmitir uma informagio de um grupo
a outro, inserindo-a em uma légica de aumento exponencial de visibi-
lidade. Cada vez que uma pessoa se conecta a um grupo novo, qualquer
que seja seu interesse, ela pode servir de ponte entre grupos e integrd-los
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a uma rede maior. Viralizagao implica direcionalidade, ou seja, relagses
assimétricas entre uma fonte e seus destinatdrios em um processo varidvel
no tempo cuja progressio pode ser avaliada em etapas (e em que destina-
tdrios em uma etapa podem se tornar fontes na etapa seguinte). A direcio-
nalidade faz com que seja um erro grave quantificar contetidos de grupos
como se estes se equivalessem — a légica da viralizago faz com que grupos
menos importantes € com papéis periféricos no processo sejam quantita-
tivamente mais numerosos.

Abordar brevemente a pdgina oficial da Igreja Universal do Reino
de Deus no Facebook pode ajudar a compreender a utilidade de campa-
nhas em aplicativos que seguem um modelo de rede e dindmica similar &
do WhatsApp. A pdgina oficial da igreja no Facebook se conecta s pdgi-
nas da mesma igreja segmentadas por estados e Distrito Federal, o jor-
nal da igreja (com tiragem que supera um milhdo de exemplares), grupos
de apoio aos fiéis, péginas de pastores e a do bispo Edir Macedo, grupos
e programas de suporte a encarcerados, grupos religiosos para mulheres,
além de paginas de aconselhamento amoroso e de videos e canais de Tv em
apoio 4 Universal. As pdginas segmentadas por estados, por sua vez, pos-
suem vinculos com outras locais.

As pessoas chegam até essas paginas por interesses diversos: crises con-
jugais, auxilio a um familiar encarcerado, busca por informagées ou sim-
plesmente integragio na comunidade religiosa. Ao fazerem parte de uma
dessas pdginas, no entanto, esses diversos grupos passam a estar sujeitos
indiretamente a compartilhamentos de contetidos vindos do site oficial da
igreja, mesmo que o restante da rede seja para eles relativamente opaca.
Essa dinimica envolvendo grupos segmentados que se integram por inter-
conexdes contingentes retoma um modelo de agio politica em rede que
pode se apropriar de diferentes ferramentas on-line, mas foi particular-
mente bem-sucedido em sua entrada no WhatsApp: as chamadas redes
policéntricas segmentadas e integradas, ou SPIN (segmented, polycentric,
integrated networks) (Gerlach, 2001).

Considerar esse grupo como uma rede policéntrica é particularmente
ttil para reconhecer a heterogeneidade de grupos muitas vezes homogenei-
zados pela ideia de “nova direita”, tanto para compreensio da articulagio
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politica desses grupos quanto para pensar em métodos de andlise de sua
dindmica em aplicativos mobile de mensagens. Entre as inovagbes dessa
estrutura de agdo, destacam-se as fungoes adaptativas ou comportamento
de hidra: o alcance de diversos niicleos sociais devido a diferengas entre os
perfis sociais, culturais, tticos de cada grupo da coalizio, bem como as
fungdes assumidas; a impossibilidade de repressio centralizada; a indepen-
déncia e autonomia entre os grupos, que fazem com que a destruigdo de
um destes nio interrompa o comportamento global da rede, entre outras.

Diferentemente de paginas do Facebook, os grupos de WhatsApp ten-
dem a ser mais especificos e personalizados, muitas vezes criados pelos
préprios membros, mantendo a relagdo entre integracdo e segmenta-
¢io voluntdria. Se pensarmos em um aprofundamento da segmentagio
visivel nas paginas da Universal no Facebook, pensando nos grupos de
WhatsApp que os integrantes interessados em cada uma das péginas fazem
para se comunicar com seus pares, teremos uma rede ainda mais capila-
rizada e segmentada, que funciona de modo organico, a0 mesmo tempo
que pode circular informagdes das paginas que seguem. Isso faz com que
as mensagens encontrem mais facilmente pessoas dispostas a encaminhar
a mensagem a um ndmero grande o suficiente de contatos com interesses
similares, e assim sucessivamente, aumentando nxvosg&m_anbnn a quan-
tidade de pessoas atingidas. Um ambiente particularmente (til para estru-
turagdes que seguem a légica de redes policéntricas.

Para compreender a interagdo entre campanha profissional e org-
nica na difusio de desinformagio, dividimos esse processo em pelo menos
trés fases. Na primeira fase encontramos o envio massivo de mensagens
para segmentos especificos. Dentincias do dono da empresa espanhola
Enviawhatsapp e do software do boliviano Nicolds Hinojosa, além de
suspeitas envolvendo as empresas nacionais Quickmobile, Croc Services
e Yacows, confirmam essa utilizagdo. Levando em conta apenas a pri-
meira empresa citada, houve quarenta licengas para quinhentas mensa-
gens por hora — totalizando vinte mil mensagens por hora. Em um pais
com milhées de eleitores, no entanto, essas mensagens precisam viralizar
em grupos de contatos para ter resultado eleitoral significativo, multipli-

cando exponencialmente o niimero de pessoas atingidas ¢ fazendo com
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que a informagio chegue aos eleitores mediadas por contatos conhecidos
ou grupos de afinidade. Essa é a segunda fase, da qual depende a viabili-
dade da empreitada no WhatsApp. E aqui que os grupos interconectados
¢ segmentados sdo fundamentais para viabilizar o aumento exponencial
de visibilidade. Por fim, a informagio atinge grupos periféricos na rede,
como grupos de familia, em que a maior parte das pessoas nio estava em
busca desse tipo de informaggo.

Ao possibilitar a viralizagdo, essa dinimica resolve o dilema entre alta
visibilidade e alto risco na difusio de noticias falsas, fornecendo um meio
de difundir noticias falsas de modo viral e a0 mesmo tempo opaco ao
escrutinio pablico e 4 responsabilidade judicial.

Em pesquisa cujos resultados finais estao em vias de publicagio em
dossiés sobre o tema, comprovamos que essa rede de grupos de WhatsApp
conecta indiretamente 99% de um corpus de 9,8 mil pessoas distribuidas
em grupos especializados em politica e dedicados ao apoio a seis candi-
datos diferentes; que grupos com maior centralidade nessa rede tendem a
receber informagées antes e repetidas vezes; e que a difusio de informa-
¢des possui carter segmentado no caso de noticias falsas circuladas por
grupos bolsonaristas, a despeito das interconexdes indiretas entre quase
todos os membros da rede (Santos & Aldé, 2019).

Para além da apropriagdo do WhatsApp, as campanhas que souberam
se adequar s especificidades de cada midia digital e se apropriaram das
ferramentas digitais de forma integrada e complementar na estratégia de
campanha acabaram ganhando destaque no relacionamento com o eleitor
€ nos novos arranjos da comunicagio politica.

O YouTube e o Facebook estiveram entre as cinco fontes de informa-
40 mais compartilhadas por usudrios interessados em temas politicos no
Twitter no periodo eleitoral de 2018 no Brasil, sendo o YouTube a URL
mais compartilhada, segundo estudo realizado pelo 115* A partir dos estu-
dos imersivos jd citados em grupos no WhatsApp, vemos que os padrées
de consumo de informages se replicam em diferentes plataformas digitais.

2. Disponivel em: <hteps://itsrio.org/wp-content/uploads/2019/02/politica-de-oposicao.
pdf>. Acesso em: jul. 2019.
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urLs do YouTube também aparcceram em destaque em grupos puiblicos
de apoio a Bolsonaro no WhatsApp durante as eleicdes, fazendo com que
contetidos politicos na plataforma de videos se tornassem um dos formatos
mais difundidos em ambos os aplicativos na disputa eleitoral. Isso nos alerta
para um novo ponto de atengio, uma vez que percebemos o uso estratégico
¢ integrado por atores politicos de diferentes midias sociais que compéem
a nova ecologia de midias — estrategicamente sustentando contetidos falsos.

Plataformas e aplicativos on-line estdo integrados de diferentes modos
nessa ecologia de redes. Especialistas em campanha on-line aproveitam as
possibilidades de andlises de big data para cruzar grandes quantidades de
dados e tragar perfis — incluindo dados de cartdes de crédito, enderegos,
niimeros de celular e outras informagdes que, conjuntamente, permitem
segmentagoes precisas (Howard, 2006), contornando qualquer lacuna
encontrada em plataformas ou aplicagdes especificas. E preciso atengio
para as novas dinimicas da légica de cruzamento de midias (crossmedia)
em que a articulagdo de plataformas e aplicativos supera em complexidade
as ferramentas formalmente oferecidas por cada um destes, valorizando a
onipresenca nesse ecossistema de midias, mais do que o simples investi-
mento em automagio e propaganda computacional.

O episédio de junho de 2019 do #ShowdoPavio, agio on-line para dis-
seminagio de informagdes falsas sobre Gleen Greenwald, David Miranda
(psor) e Jean Wyllys, ilustra como a estratégia de multiplataforma pode
ser utilizada para articular a viralizagio de noticias falsas e consolidar uma
falsa narrativa no imagindrio social. O que parecia ser apenas uma agita-
¢4o pontual de bots no Twitter no dia 16 de junho de 2019, domingo, ini-
ciou com compartilhamentos de lives no YouTube, capitaneadas pelos
youtubers Renato Barros (@canalquestionese) e Lisboa (@youtubersdedi-
reita), em grupos publicos de apoio a0 governo no WhatsApp que reve-
lavam que seria um dia de “divulgag6es bombdsticas” sobre o vazamento
de conversas de agentes da Operagio Lava Jato no Telegram publicado
pelo The Intercept Brasil e chamavam os usudrios para acompanharem a

3. Disponivel em: <hteps://theintercept.com/2019/06/09/editorial-chats-telegram-lava-
jato-moro/>.. Acesso em: jul. 2019.
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transmissio ao vivo no YouTube sobre os detalhes do contetido que ainda
viria a ser divulgado no Twitter pelo perfil anénimo @oppavaomisterioso
ao longo do dia. A conta Pavio Misterioso foi retirada do ar pela plata-
forma antes do anoitecer, a0 mesmo tempo que a hashtag #ShowdoPavio
alcangava o primeiro lugar nos trend topics do Brasil ¢ o oitavo do mundo,
apresentando fortes indicios de propaganda computacional devido 4 velo-
cidade e estrutura da composi¢o da rede*. No inicio da noite, apés trans-
missdes ao vivo a cada tweet, os grupos politicos no WhatsApp jd estavam
repletos de imagens, correntes sensacionalistas e memes sobre o suposto
esquema revelado pela conta desativada. Curiosamente, essas primei-
ras imagens compartilhadas nos grupos de WhatsApp eram capturas de
tela de smartphones com os contetidos abertos no aplicativo Facebook e
acompanhadas de comentdrios como “td no face!”, pistas importantes para
compreendermos os possiveis caminhos da desinformagio no novo ecos-
sistema de plataformas.

A crescente complexidade na viralizagio de informagées falsas requer
um olhar especializado que compreenda os fluxos comunicacionais de
cada plataforma como estruturas que, por meio de um planejamento
estratégico, podem ativar uma ampla rede multiplataformas em momen-
tos-chave para a disseminagio, viralizagio e sedimentagio de determinada
informagio ou desinformagio.

DESAFIOS PARA 2020: O QUE FAZER?

Diante das rupturas e inovagées deste cendrio, quais os caminhos
possiveis para garantir a internet como espago descentralizado de debate
piblico e aprimoramento do sistema democrético? E, a curto prazo,
como lidar com os impactos da desinformagio para as préximas eleicoes
em 2020 (que, segundo o Tribunal Superior Eleitoral — TsE, contario
com mais de quinhentos mil candidatos)?

4. Ver imagem em: <hteps://www.dropbox.com/s/reoo2vb8b8swued/tweets.csv?dl=os.
Produzido ¢ divulgado por Fabio Malini com os dados do dataset: <https://cwitter.
com/fabiomalini/status/1140424133299331072>. Acesso em: ago. 2019.
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Atualmente sio quase vinte projetos de lei em tramitagdo no Congtesso
Nacional que objetivam a criminalizagdo da publicagdo de fake news.
Contudo, a falta de clareza sobre quem define quais noticias sio falsas
aponta caminhos perigosos, ¢ até 0 momento nada indica que a judiciali-
ragio é um caminho eficaz para reduzir as consequéncias da desinforma-
¢io. Chama atengdo que relatérios capazes de identificar responsdveis por
uploads de noticias falsas em 2018 (particularmente o relatério detalhado
de Miguel Freitas enviado 4 Procuradoria-Geral da Repiblica em novem-
bro de 2018) parece nio ser utilizado pelas autoridades competentes. Em
contrapartida, o caso do inquérito do sTF sobre as fake news e ofensas a
ministros do tribunal® mostrou quantos impasses entram em cena ao colo-
carmos o debate dentro da esfera da judicializagio.

Diante da complexidade do fenémeno, é preciso combater a desinfor-
magdo de forma sistémica, lembrando o papel e a crescente responsabili-
dade dos grandes provedores de aplicacdes (Facebook, Google, Twitter,
WhatsApp) nesse debate, principalmente no que tange as medidas
técnicas possiveis para inibir a circulagdo de informagoes falsas, a ges-
tio de suas plataformas para lidar com situagbes que violem seus termos
de uso e 4 necessidade de uma atuagio transparente delas, desde a trans-
paréncia sobre o funcionamento de seus algoritmos de visibilidade até as
suas responsabilidades segundo as legislagées jé vigentes de cada pafs. Sem
ignorar o fato de que boa parte das pessoas utilizam noticias falsas como
arma, e nio de modo inadvertido, uma das frentes mais potentes e pro-
missoras para a redugio da desinformagio no debate publico ¢ a educagdo
digital, também conhecida como media literacy, para que os cidadaos sai-
bam identificar informagées falsas ou maliciosas.

Com o aumento do debate sobre regulagio da internet, enfrentamos
também o perigo de propostas que estimulem uma cultura de censura e
possam ferir a liberdade de expressdo ao permitir a remogio de contet-
dos pelas plataformas sem ordem judicial ou por regulagées unilaterais do
Estado. Além de nio solucionar os problemas enfrentados pela sociedade

5. Disponivel em: <hetp://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteu-
do=405790>. Acesso em: jul. 2019.
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conectada, isso pode gerar outros em fases de governos de extrema direita
no poder e teorias conspiratérias. A solugio para a questdo deve incluir
sempre mais qualificagdo nas informagdes, e nio menos informagdes.

Os desafios para 2020 passam por construgées de safdas multisseto-
riais por meio da cooperagio entre empresas de tecnologia, academia,
sociedade civil e poder pablico, pela observagio atenta do Marco Civil
da Internet, por mecanismos de transparéncia sobre campanhas eleitorais
on-line e as fontes de financiamento das noticias falsas e por uma gover-
nanga participativa da internet exercida de forma transparente.
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